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INSTITUTO FEDERAL ELECTORAL 

ACUERDO del Consejo General del Instituto Federal Electoral por el que se aprueba el Reglamento para la Producción, Mantenimiento, Gestión y Uso de Servicios y Bienes Informáticos.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Instituto Federal Electoral.- Consejo General.- CG199/2000.

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO FEDERAL ELECTORAL POR EL QUE SE APRUEBA EL REGLAMENTO PARA LA PRODUCCION, MANTENIMIENTO, GESTION Y USO DE SERVICIOS Y BIENES INFORMATICOS.

CONSIDERANDO

I.
Que de conformidad con el artículo 41, párrafo segundo, fracción III de la Constitución Política de los Estados Unidos Mexicanos, la organización de las elecciones federales es una función estatal que se realiza a través de un organismo público autónomo denominado Instituto Federal Electoral, dotado de personalidad jurídica y patrimonio propios, en cuya integración participan el Poder Legislativo de la Unión, los partidos políticos nacionales y los ciudadanos, en los términos que ordena la ley. En el ejercicio de esa función estatal, la certeza, legalidad, independencia, imparcialidad y objetividad son principios rectores. 
II.
Que de conformidad con el propio artículo 41 de la Constitución y 73 del Código Federal de Instituciones y Procedimientos Electorales, el Consejo General es el órgano superior de dirección del Instituto Federal Electoral, responsable de vigilar el cumplimiento de las disposiciones constitucionales y legales en materia electoral.
III.
Que el artículo 70, párrafo 3 del Código Federal de Instituciones y Procedimientos Electorales señala que el Instituto se regirá para su organización, funcionamiento y control, por las disposiciones constitucionales relativas y las del propio Código.
IV.
Que el artículo 80, párrafo 1 del Código de la materia otorga facultades al Consejo General del Instituto Federal Electoral para integrar las comisiones que considere necesarias para el desempeño de sus atribuciones.
V.
Que el artículo 82, párrafo 1, inciso a) del Código Comicial Federal otorga facultades al Consejo General del Instituto Federal Electoral para expedir los reglamentos interiores necesarios para su buen funcionamiento. 
VI.
Que de conformidad con el artículo 82, párrafo 1, inciso z) del Código de la materia, el Consejo General tiene la atribución de dictar los acuerdos necesarios para hacer efectivas las anteriores atribuciones y las demás señaladas en el mismo ordenamiento legal.
VII.
Que en sesión extraordinaria del Consejo General del Instituto Federal Electoral, celebrada el 30 de junio de 1998, se acordó la creación de la Unidad Técnica de Servicios de Informática.
VIII.
Que en sesión ordinaria del Consejo General, celebrada el 13 de octubre de 1998, se acordó la creación de la Comisión de Reglamentos del Consejo General con el objeto de planear, supervisar y vigilar la preparación de los proyectos de reglamentos del Instituto Federal Electoral. 
IX.
Que en el acuerdo del Consejo General citado en el considerando anterior, se le encomendó a la Comisión de Reglamentos la función de  elaborar el proyecto de Reglamento para la Producción, Mantenimiento y Gestión de Sistemas Informáticos, en coordinación con la Unidad Técnica de Servicios de Informática y con la Comisión respectiva del Consejo General .
X.
Que dentro de las funciones de la Unidad Técnica de Servicios de Informática está la de proponer al Secretario Ejecutivo los procedimientos, normas y reglamentos que deban regir el desarrollo, operación y mantenimiento de la infraestructura informática y de comunicaciones del Instituto Federal Electoral. 
XI.
Que dada la importancia de los aspectos informáticos para el Instituto Federal Electoral era necesaria una unidad técnica permanente encargada de los trabajos relativos a la materia, en virtud de que fortalecería y modernizaría la estructura informática de todo el organismo electoral federal, agrupando integralmente la información generada por y para sus actividades, con la finalidad de producir, recolectar, procesar, trasladar y difundir los grandes volúmenes de información del Instituto con seguridad, precisión y rapidez.
XII.
Que desde su creación, la autoridad electoral federal no ha contado con un reglamento que rija la producción, mantenimiento, gestión y uso de servicios y bienes informáticos para los órganos que lo conforman, y que uno de los objetivos centrales del Instituto lo constituye el perfeccionamiento de la normatividad que conlleve al mejor cumplimiento de los fines que se le han encomendado. 
XIII.
Que por lo expuesto, resulta necesario que el Consejo General del Instituto Federal Electoral norme lo referente a los sistemas informáticos. 
De conformidad con los considerandos vertidos y con fundamento en los artículos 41, párrafo segundo, . fracción III de la Constitución Política de los Estados Unidos Mexicanos y 70, párrafo 3; 73; 80, párrafo 1; y 82, párrafo 1, incisos a) y z) del Código Federal de Instituciones y Procedimientos Electorales, este Consejo General expide el siguiente:

ACUERDO

UNICO.- Se aprueba el Reglamento para la Producción, Mantenimiento, Gestión y Uso de Servicios y Bienes Informáticos, en los términos siguientes:

ANTEPROYECTO DE REGLAMENTO PARA LA PRODUCCION, MANTENIMIENTO, GESTION Y USO DE SERVICIOS Y BIENES INFORMATICOS

I.
DISPOSICIONES GENERALES

Artículo 1

Objeto y ámbito de aplicación

1.
El presente reglamento tiene por objeto establecer las normas conforme a las cuales se regula la producción, mantenimiento, gestión y uso de servicios y bienes informáticos del Instituto Federal Electoral.
2.
El presente reglamento es de observancia general para todo el personal, áreas usuarias del Instituto y representaciones de los partidos políticos, Consejeros Electorales y del poder legislativo ante el Consejo General.
3.
Serán corresponsables de la estricta observancia del presente reglamento todas las áreas usuarias del Instituto y representaciones de los partidos políticos, Consejeros Electorales y del poder legislativo ante el Consejo General.
4.
El Consejo General vigilará el estricto cumplimiento del presente reglamento a través de la Comisión de Informática y de la Unidad Técnica de Servicios de Informática, la cual, dentro del ámbito de su competencia y en su calidad de ente especializado en la materia, velará para que las disposiciones contenidas en el mismo se cumplan, debiendo informar al órgano superior de dirección sobre su aplicación.
Artículo 2 

Criterios de interpretación

1.
Para la interpretación de las disposiciones de este reglamento, se estará a los principios establecidos en el párrafo 2, del artículo 3 del Código Federal de Instituciones y Procedimientos Electorales.
2.
Lo no previsto en el presente reglamento será resuelto por la Comisión de Informática.
Artículo 3

Glosario

1.
Para efectos de este reglamento se entenderá:
a) Por lo que se refiere a los ordenamientos jurídicos:

I.
Código: El Código Federal de Instituciones y Procedimientos Electorales;

II.
Reglamento Interior: El Reglamento Interior del Instituto Federal Electoral;

III.
Estatuto: El Estatuto del Servicio Profesional Electoral y del Personal del Instituto Federal Electoral; y 

IV.
Reglamento: El Reglamento para la Producción, Mantenimiento, Gestión y Uso de Servicios y Bienes Informáticos. 

b) Por lo que hace a los organismos y órganos:

I.
Instituto: El Instituto Federal Electoral; 

II.
Consejo General: El Organo superior de dirección del Instituto Federal Electoral; 

III.
Junta General Ejecutiva: El Organo colegiado integrado por el Presidente del Consejo General, el Secretario Ejecutivo y los Directores Ejecutivos;

IV.
Comisión de Informática: La Comisión del Consejo General especializada en la materia;

V.
Comisiones: Las comisiones del Consejo General; y

VI.
Unidad: La Unidad Técnica de Servicios de Informática.

c) Por lo que hace a los sujetos:

I.
Usuario: Persona física que haga uso de los servicios y bienes informáticos del Instituto; 
II.
Responsable de Sistema: Persona física asignada por el área o la Unidad que se encargará del mantenimiento del sistema, tanto del área operativa como en el área de desarrollo; y

III.
Responsable del Equipo: Persona física que firma el resguardo de cada equipo y que queda registrado como responsable del mismo ante la Dirección Ejecutiva de Administración.

d) Por lo que hace a la terminología:

I.
Area usuaria: Unidad de trabajo beneficiaria de un servicio o bien informático común;
II.
Bienes Informáticos: Bienes materiales que sirven para satisfacer las necesidades en materia de procesamiento, almacenamiento, comunicación o distribución de información digital;
III.
Bitácora: Registro de los procesos de la computadora; una bitácora de computadora es un archivo en el que se almacenan las estadísticas de todas las operaciones de máquina realizadas. Las bitácoras se utilizan con fines estadísticos de respaldo y restauración;

IV.
Centro de cómputo: Lugar físico donde se concentran los servidores, equipo de comunicaciones y las unidades de almacenamiento de datos;

V.
Documentación del Sistema: Conjunto de documentos que facilitan la operación y mantenimiento de los sistemas de información, como código fuente de programa, estructura de bases de datos, diagramas de entidad/relación, manual de usuario y mensajes de error;

VI.
Internet: Red de cómputo a nivel mundial que agrupa a distintos tipos de redes usando un mismo protocolo de comunicación. Los usuarios en Internet pueden compartir datos, recursos y servicios;

VII.
Intranet: Red digital de información para uso interno del Instituto;

VIII.
Código de acceso: Clave confidencial que tiene como finalidad restringir el acceso a un servicio o bien informático;

IX.
Red: Agrupación tanto de equipos como de programas que comparten recursos entre sí, a partir del uso de un lenguaje y medios de transmisión comunes; 

X.
REdIFE: La red interna del Instituto;

XI.
Respaldos: Copia de seguridad con toda la información contenida en las unidades de almacenamiento del usuario;

XII.
Sistemas informáticos: Programas que rigen la forma de funcionamiento u operación de los sistemas de información, equipo de cómputo y de comunicaciones;

XIII.
Servicios Informáticos: Sistemas e Infraestructura de cómputo y de telecomunicaciones destinados a la satisfacción de necesidades informáticas de las áreas del Instituto;

XIV.
Software: Conjunto de programas relacionados que interactúan entre sí para ejecutar tareas específicas;

XV.
Software antivirus: Programas diseñados para proteger los componentes lógicos y físicos de un sistema, así como eliminar los virus informáticos y restaurar, en lo posible, los elementos dañados;

XVI.
Técnicas de criptografía: Proceso basado en operaciones lógicas binarias para proteger un dato y evitar que sea leído por un destinatario no autorizado; y

XVII.
Virus informático: Programa que se duplica a sí mismo en un sistema informático incorporándose a otros programas que son utilizados por varios sistemas.

II.
ATRIBUCIONES DE LA COMISION DE INFORMATICA Y RESPONSABILIDADES Y ATRIBUCIONES DE LA UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Artículo 4

Atribuciones de la Comisión de Informática

1.
Sesionar en los términos establecidos en el Reglamento Interior del Instituto.

2.
Llevar a cabo los asuntos que le encomiende el Consejo General en materia de Informática.

3.
Conocer oportunamente y dar seguimiento a las actividades de la Unidad Técnica de Servicios de Informática.

4.
Presentar al Consejo General los informes, dictámenes o resoluciones de los asuntos que en materia de informática le hayan sido encomendados.

5.
Solicitar la colaboración del Secretario del Consejo General para el adecuado y oportuno cumplimiento de los asuntos que le encomiende.

6.
Procurar, en el ámbito de sus atribuciones, el logro de los fines del Instituto.

7.
Proponer al Secretario Ejecutivo y/o a los órganos competentes del Instituto la instrumentación de acciones y mecanismos que permitan:

a)
Que el instituto cuente con sistemas de informática y de comunicación para un adecuado y oportuno flujo de información y de enlace con todos los órganos centrales y desconcentrados;

b)
Homogeneidad y compatibilidad de la información que se genere en el Instituto;

c)
La distribución y consulta de la información en el Instituto o a través del  Internet   abierta, salvo en los casos que por disposición legal deba ser confidencial o reservada; y

d)
La seguridad, el fortalecimiento y la modernización de la estructura informática del Instituto.

8.
Proponer al Secretario Ejecutivo la práctica de auditorías informáticas a la Unidad, por conducto del órgano competente.

9.
Recibir y turnar a las áreas competentes, en su caso, las solicitudes u observaciones de los miembros del Consejo General respecto a la capacitación o elaboración de proyectos en materia de informática.

Artículo 5

Responsabilidades de la Unidad

1.
En su calidad de órgano especializado en materia de informática, la Unidad es responsable de:

a)
Brindar asesoría a todas las áreas usuarias que lo soliciten;

b)
Vigilar el correcto funcionamiento de los sistemas, uso de los servicios y bienes informáticos del Instituto; 

c)
Desarrollar los sistemas de información necesarios para las actividades de las áreas usuarias del Instituto, así como verificar su adecuada implementación y mantenimiento; 

d)
Llevar un registro de los responsables del sistema de cada área y vigilar que éstos lleven a cabo el resguardo de los sistemas, de la información a su cargo y la actualización de la documentación de los mismos, de conformidad con las especificaciones que establezca la misma unidad.

2.
La administración de la RedIFE no accederá al contenido de la información residente en ella, excepto cuando exista autorización explícita del usuario o del área usuaria; y

3.
La Unidad se hará responsable de los daños causados a los equipos o información de los usuarios, imputables a quienes la administren directamente.

Artículo 6

Atribuciones de la Unidad

1.
Son atribuciones de la Unidad para la mejor observancia del presente reglamento las siguientes:

a)
Coadyuvar con el Secretario Ejecutivo en la coordinación de la aplicación de las políticas y programas generales aprobados por el Consejo General del Instituto Federal Electoral, en materia de informática;

b)
Realizar estudios, análisis, diseños, desarrollos, actualizaciones, implementaciones, mantenimiento y expansiones para los servicios y bienes informáticos de las distintas áreas del Instituto que le soliciten, incluyendo el Programa de Resultados Electorales Preliminares;

c)
Investigar y analizar de manera permanente, nuevas tecnologías en materia de informática y . comunicaciones, que puedan ser aplicadas en las tareas del Instituto;

d)
Desarrollar, administrar y mantener la RedIFE, para interconectar a los órganos directivos y ejecutivos centrales, locales y distritales;

e)
Mantener actualizado el inventario de recursos informáticos del Instituto en coordinación con la Dirección Ejecutiva de Administración; 

f)
Coordinar, apoyar y atender las acciones de todas las áreas del Instituto, en materia de informática y cómputo, como una oficina de servicio institucional;

g)
Identificar y determinar los distintos perfiles de los usuarios del Instituto con la finalidad de atender las necesidades de capacitación y asesoría en materia de sistemas de informática;

h)
Identificar conjuntamente con el área usuaria las necesidades de servicios y bienes informáticos con la finalidad de plantear las adquisiciones que se necesiten para permitir el correcto funcionamiento de las mismas;

i)
Resguardar los sistemas y la información a cargo de la Unidad, implementando sistemas de seguridad a nivel de los servidores y de la red del Instituto, y asegurando que se realicen los respaldos necesarios de la información de las bases de datos; 

j)
Elaborar los manuales o procedimientos, que incluyan los criterios a través de los cuales los responsables de los equipos solicitarán al área administrativa correspondiente: los Antivirus, los reguladores de corriente, los servicios anuales a los equipos, así como las actualizaciones de software que requieran, entre otras;

k)
Sistematizar y/o contar con copia de todos los manuales de los equipos, así como mantenerlos accesibles a los responsables de sistema y de equipo para su consulta;

l)
Elaborar y actualizar periódicamente las especificaciones y normas de calidad que debe cumplir la documentación de los sistemas y bases de datos del Instituto y vigilar que dicha documentación cumpla con lo que se establezca;

m)
Establecer un archivo con la documentación de cada uno de los sistemas y bases de datos del Instituto, actualizándolo conforme se modifique la documentación referida;

n)
Coadyuvar con la Contraloría Interna del Instituto en la realización de auditorías informáticas; y

o)
Dictaminar la procedencia técnica de los proyectos de desarrollo informático del Instituto.

III.
PRODUCCION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Artículo 7

Especificación de los requerimientos del usuario

1.
Los proyectos de producción y desarrollo de sistemas de información que requieran las áreas usuarias del Instituto deben ser presentados ante la Comisión de Informática y comisiones relacionadas con la información manejada por los mismos, para atender sus observaciones. 

2.
Para el inicio del desarrollo de un sistema el área usuaria solicitante deberá proporcionar la documentación correspondiente con las especificaciones y normas de calidad que establezca la Unidad con la colaboración de la Unidad Técnica de Contraloría Interna.

Artículo 8

Análisis y plan de desarrollo 

1.
El análisis y el plan de desarrollo serán acordados por la Unidad y el área usuaria solicitante atendiendo las observaciones de la Comisión de Informática y comisiones relacionadas con el sistema, cubriendo los siguientes aspectos:

a)
Definición del proyecto, sus objetivos y su relación con otros proyectos o sistemas; 

b)
Definición de recursos materiales, de información y humanos; 

c)
Definición detallada de la información que contendrá el sistema y qué información específica se obtendrá del mismo;

d)
Determinación de usuarios y sus niveles de acceso;

e)
Definición de herramientas, documentación y metodología que se utilizará en el desarrollo; y

f)
Cronograma de desarrollo, capacitación y pruebas.

Artículo 9

Pruebas y validación

1.
Las pruebas y validación deberán requerirse e instrumentarse en diferentes niveles, desde el módulo individual hasta el sistema integrado. Previo a la entrega y aceptación del área usuaria, se validará el funcionamiento del sistema, incluyendo la documentación pertinente, en el ambiente en el cual se va a implementar el sistema.

2.
Las pruebas deben incluir:

a)
Casos de prueba, datos de prueba y resultados esperados;

b)
Ambiente de prueba;
c)
Criterio sobre el cual se va a basar la terminación de la prueba;
d)
Guía de prueba y documentación para el usuario; y
. e)
Capacitación.
Artículo 10

Mantenimiento 

1.
Al inicio del desarrollo o adquisición de un sistema, deberá determinarse:
a)
Los procedimientos de mantenimiento;
b)
El responsable por parte del Instituto; y
c)
El área responsable de la actualización de la información. 
2.
Todas las actividades de mantenimiento deben llevarse a cabo de conformidad con un plan definido entre el área usuaria y el responsable del sistema.

3.
El responsable del sistema deberá:

a)
Realizar respaldos de información frecuentes;

b)
Garantizar que dicho respaldo se encuentre protegido;

c)
Generar y mantener actualizada la documentación del sistema; 

d)
Mantener el sistema en condiciones óptimas de servicio aplicando las actualizaciones de funcionalidad y de seguridad necesarias; y

e)
Registrar todas las actividades de mantenimiento.

IV.
NORMAS APLICABLES AL USO DE EQUIPOS PERSONALES 

Artículo 11

Responsabilidades del área usuaria

1.
El área usuaria deberá:

a)
Definir las responsabilidades sobre seguridad de datos y programas;

b)
Garantizar, en el caso de software comercial, la existencia de licencias de utilización y, en su caso, los manuales de operación y discos fuente correspondientes; y

c)
Supervisar la no instalación ni utilización de juegos en el equipo.

2.
Las áreas ejecutivas deberán garantizar la adecuada utilización del equipo asignado a las mismas en las actividades sustantivas del Instituto, incluso apoyando las actividades de otras áreas, respetando en todo momento los equipos asignados a los Consejeros Electorales y a los Representantes de los Partidos Políticos.

Artículo 12

1.
Para cada equipo debe haber una persona responsable. Por razones de seguridad de la información, deben existir al menos dos personas con conocimiento y acceso a ésta.

Artículo 13

1.
El responsable del equipo debe realizar, con base en los procedimientos que establezca la Unidad, las siguientes actividades:

a)
Cuidar la no proliferación de virus informáticos;
b)
Proteger el equipo adecuadamente contra variaciones de corriente; y
c)
Solicitar ayuda y/o asesoría en caso de falla del equipo.
Artículo 14

Conservación y uso del equipo de cómputo

1.
El usuario de cualquier equipo de cómputo, debe observar lo siguiente:

a)
Atender las indicaciones del manual del fabricante;

b)
No desarmar el equipo ni abrir las cubiertas que lo protejan, ni extraer ni sustituir componentes de los equipos, salvo que lo autorice la Unidad;

c)
No instalar ni utilizar en el equipo juegos, programas o archivos de dudosa procedencia por medios magnéticos o de red, para evitar la desconfiguración o las infecciones por virus, que afecten o dañen la información contenida en el equipo o la configuración del mismo;

d)
Apagar todos los componentes del equipo de cómputo personal al finalizar las tareas diarias, excepción hecha de los equipos que funcionen como servidores y equipos de telecomunicaciones; y

e)
Solicitar el servicio preventivo del equipo por lo menos una vez al año.

V.
NORMAS APLICABLES AL USO DE INTRANET Y ACCESO A INTERNET

Artículo 15

Usos y recursos

1.
Todos los usuarios deberán utilizar los recursos del Instituto, única y exclusivamente para fines institucionales.

2.
En el uso de los recursos se deberán guardar las medidas de seguridad que garanticen la integridad de los sistemas de cómputo ya instalados y su accesibilidad por otros, para hacer el trabajo eficiente y productivo.

3.
Los servicios de acceso a Internet se proveerán para facilitar las labores, la investigación, capacitación y comunicación del personal. 

Artículo 16

Derechos

1.
Los derechos de los usuarios de la red son los siguientes:

a)
La comunicación entre las personas relacionadas con las labores propias del Instituto. 

b)
La comunicación e intercambio con las autoridades electorales, universitarias u otras organizaciones, con el fin de tener acceso a los últimos avances relacionados con la especialidad del personal; y 

c)
Usar la red para los anuncios o servicios de apoyo a la población relacionados con los diferentes procesos electorales.

Artículo 17

Obligaciones

1.
Son obligaciones de los usuarios en el uso de la RedIFE las siguientes:

a)
Conocer y observar las políticas que establecen el acceso a sistemas y redes, así como acatar las reglas propias de las redes nacionales o internacionales cuando accedan por medio de la red informática del Instituto;

b)
Basar en la racionalidad y la responsabilidad individual los mensajes que se envíen vía la red informática y en ningún momento emplearlos en contra de los intereses de personas o instituciones;

c)
Respetar los derechos de otras personas, incluyendo las políticas que rigen a los usuarios que estén fuera del Instituto, tanto en los derechos de propiedad intelectual como de equipo informático;

d)
Utilizar únicamente la cuenta que les ha sido asignada para tener acceso a sistemas y recursos;

e)
Proteger la seguridad de los códigos de acceso. Estos son personales e intransferibles, así como cambiarlos periódicamente siempre y cuando sea necesario para salvaguardar la seguridad de los datos; y

f)
Realizar respaldos frecuentes.
Artículo 18

Políticas

1.
Las políticas para los usuarios de la RedIFE son las siguientes:

a)
La administración de RedIFE tiene la autoridad para controlar y negar el acceso a cualquiera que viole las políticas o interfiera con los derechos de otros usuarios. También tiene la responsabilidad de notificar a aquellas personas que se vean afectadas por las decisiones tomadas.

b)
La demanda de servicios puede ocasionalmente exceder la disponibilidad, por lo que serán establecidas las prioridades, dando la más alta a las actividades consideradas como esenciales para llevar a cabo las atribuciones del Instituto.

Artículo 19

Prohibiciones

1.
Son prohibiciones para los usuarios de la RedIFE:

a)
Realizar cualquier actividad que sea lucrativa, así como distribuir archivos o software para fines de propaganda o reproducción ilegal;

b)
Utilizar los recursos del Instituto para ganar acceso no autorizado a redes y sistemas remotos;

c)
Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o terminales periféricas de redes y sistemas;

d)
Utilizar la red en perjuicio de los derechos de los demás;

e)
Utilizar los servicios de red para juegos;

f)
La transmisión de materiales en violación de cualquier regulación aplicable; y

g)
Enviar archivos confidenciales en términos de ley, a través de la red, a menos de que se utilicen técnicas o sistemas con criptografía.

Artículo 20

Responsabilidades

1.
Son responsabilidades de los usuarios:

a)
Los mensajes que se envíen vía internet;

b)
Cualquier daño que el usuario sufra causado por negligencia propia, errores u omisiones; y

c)
Cualquier información obtenida por medio del servicio de comunicaciones del nodo de Internet del Instituto.

VI.
NORMAS APLICABLES EN LOS CENTROS DE COMPUTO

Artículo 21 

Sistemas

1. En relación con los sistemas, en los centros de cómputo se deberá:

a)
Controlar el acceso al área;
b)
Establecer procedimientos de seguridad para la manipulación de información confidencial;
c)
Establecer procedimientos para protección y control de programas y datos;
d)
Mantener actualizado un manual de procedimientos de los sistemas;
e)
Controlar que lo que se encuentre almacenado en los medios magnéticos sea útil y se elimine la información o los datos residuales;
f)
Mantener en buen estado y actualizados los archivos de respaldo;
g)
Revisar periódicamente los archivos de respaldo;
h)
Tener un procedimiento para recuperación de información de los archivos de respaldo;
i)
Detectar cualquier violación a los sistemas, llevando una bitácora de los accesos;
j)
Mantener y respetar la confidencialidad de los mensajes entre los sistemas de cómputo y entre los usuarios;
k)
Establecer procedimientos de seguridad en caso de emergencia; y
l)
Utilizar los planes de contingencia para verificar si son efectivos.
Artículo 22

Cada Dirección Ejecutiva, Unidad Técnica o área del Instituto que cuente con un centro de cómputo deberá elaborar el manual de operación del mismo en coordinación con la unidad.

VII.
DE LAS SANCIONES

Artículo 23

Sanciones

El incumplimiento del presente reglamento será sancionado en los términos del Estatuto, de las atribuciones de la Contraloría Interna del Instituto, y sin perjuicio de las demás acciones legales que el Instituto pueda ejercer en contra del responsable.

ARTICULOS TRANSITORIOS

PRIMERO.- Publíquese el presente acuerdo en el Diario Oficial de la Federación y en la Gaceta del Instituto Federal Electoral.

SEGUNDO.- El presente reglamento entrará en vigor a partir del día siguiente de su publicación en el Diario Oficial de la Federación. 

TERCERO.- El Secretario Ejecutivo ordenará la edición a la brevedad posible, del número de ejemplares de este reglamento que se estimen necesarios, para su debida difusión entre el personal del Instituto Federal Electoral.

CUARTO.- El Acuerdo del Consejo General por el cual se Aprueban las Bases del Proyecto Integral en materia de Informática, aprobado el 17 de septiembre de 1998, seguirá vigente para todo aquello que no contemple el presente reglamento, hasta en tanto, se formule el Reglamento de Adquisición de Servicios y Bienes Informáticos.

QUINTO.- La Unidad, en colaboración con la Unidad Técnica de Contraloría Interna, previo conocimiento de la Comisión de Informática, deberá emitir especificaciones y normas de calidad que debe cumplir la documentación soporte de los sistemas del Instituto en un plazo máximo de 6 meses a partir de la entrada en vigencia del presente reglamento.

SEXTO.- Para los sistemas existentes en el Instituto, deberá elaborarse o actualizarse en un plazo máximo de un año a partir de la entrada en vigor del presente reglamento, la documentación soporte de los mismos, bajo las especificaciones y normas de calidad que establezca la Unidad con la colaboración de la Unidad Técnica de Contraloría Interna.

SEPTIMO.- El manual de operación de cada centro de cómputo del Instituto, deberá estar elaborado en . un plazo máximo de 6 meses a partir de la entrada en vigencia del presente reglamento.

El presente Acuerdo fue aprobado en sesión ordinaria del Consejo General celebrada el 14 de noviembre de 2000.- EL CONSEJERO PRESIDENTE DEL CONSEJO GENERAL, JOSE WOLDENBERG KARAKOWSKY.- RUBRICA.- EL SECRETARIO DEL CONSEJO GENERAL, FERNANDO ZERTUCHE MUÑOZ.- RUBRICA.
